
Cyber Security Toolkit 
Schutz vor Phishing, Sicherung von Unternehmensvermögenswerten und Erstellung 
robuster Passwörter 



Phishing 
Eine große Bedrohung für Unternehmen 
auf der ganzen Welt 



Was ist Phishing? 

„Phishing ist ein krimineller Mechanismus, der 
sich sowohl Social Engineering als auch 
technischer Tricks bedient, um persönliche Daten 
und Zugangsdaten zu Bankkonten zu stehlen.“ 

 

• Die Gesamtanzahl der Phishing-Angriffe im 
Jahr 2016 belief sich auf 1.220.523, was einen 
Anstieg von 65 % im Vergleich zum Jahr 2015 
darstellt. 

 

• Im Durchschnitt werden jeden Tag 190.000 
neue Malware-Proben gefunden. 
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Presentation Notes
Laut der Anti-Phishing Working Group (APWG) ist „Phishing ein krimineller Mechanismus, der sich sowohl Social Engineering als auch technischer Tricks bedient, um persönliche Daten und Zugangsdaten zu Bankkonten zu stehlen.” Cyber-Kriminelle praktizieren Phishing ausschließlich zu betrügerischen Zwecken in unterschiedlichen Kanälen, wie zum Beispiel per E-Mail, über Handys und in sozialen Medien. Phishing-Programme sind so konzipiert, dass sie in ein Unternehmen eindringen und Informationen stehlen können, die einen politischen oder finanziellen Nutzen bringen.
 
Im Februar 2016 wurden Gehaltsabrechnungsdaten von Snapchat durch einen E-Mail-Phishing-Angriff gestohlen, bei dem sich die Cyber-Kriminellen als CEO des Unternehmens ausgaben. Ein Mitarbeiter fiel auf den Trick herein und gefährdete dadurch die personenbezogenen Daten aller Mitarbeiter. Snapchat bot den Betroffenen eine zweijährige Identitätsüberwachung an und versprach, mehr Schulungen anzubieten. [http://money.cnn.com/2016/02/29/technology/snapchat-phishing-scam/] 
 
Auch im Q4 2016 Phishing Activity Trends Report von APWG belief sich die Gesamtanzahl der Phishing-Angriffe im Jahr 2016 auf 1.220.523, was einen Anstieg von 65 % im Vergleich zum Jahr 2015 darstellt. Etwa 300 Marken sind jeden Monat das Ziel von Phishing und Erpressung. Im Durchschnitt werden jeden Tag 190.000 neue Malware Samples gefunden1 . 

 1 http://docs.apwg.org/reports/apwg_trends_report_q4_2016.pdf



Phishing-Webseite: Welche ist gefälscht? 

Bildquelle:: http://www.theage.com.au/business/consumer-affairs/phishing-emails-and-other-online-scams-on-the-rise-as-australians-lose-millions-of-dollars-20161115-gspnar.html 
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Gefälschte Website: links

http://www.theage.com.au/business/consumer-affairs/phishing-emails-and-other-online-scams-on-the-rise-as-australians-lose-millions-of-dollars-20161115-gspnar.html


Auswirkungen: Die Kosten einer 
Sicherheitsverletzung 

48 % aller Sicherheitsverletzungen werden durch 
bösartige oder kriminelle Angriffe verursacht. 

 

Phishing-E-Mails führten von 2013 bis 2015 
weltweit zu einem Gesamtverlust von 
mindestens 3,1 Milliarden US-Dollar. 
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Presentation Notes
2016 wurden 48 % aller Sicherheitsverletzungen von bösartigen oder kriminellen Angriffen verursacht (im Gegensatz zu menschlichem Versagen). Zu den verbreitetsten Arten von bösartigen oder kriminellen Angriffen gehören Infizierung durch Malware, kriminelle Insider, Phishing und Social Engineering und Einschleusen von Structured-Query-Language-Code.
 
Laut einer Studie des Ponemon Institute erhöhten sich die durchschnittlichen Gesamtkosten einer Datenverletzung für die 383 untersuchten Unternehmen von 3,79 auf 4 Millionen US-Dollar. Die schwerwiegendste finanzielle Folge für Unternehmen, die eine Datenverletzung erlitten, waren entgangene Geschäfte, die auch zu entgangenen Umsätzen führten2 .
 
Nach neuesten Zahlen des FBI verursachten Programme zur Beeinträchtigung von geschäftlichen E-Mails (auch bekannt als Phishing) – Angriffe mit Social-Engineering-E-Mails und Malware – von 2013 bis 2015 einen Gesamtverlust in Höhe von mindestens 3,1 Milliarden US-Dollar für mehr als 22.000 Unternehmen weltweit3 . 

 2 2016 Cost of Data Breach Study: Global Analysis by Ponemon Institute & IBM http://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmlfid=SEL03094WWEN
 3 http://www.trendmicro.com.sg/vinfo/sg/security/news/cybercrime-and-digital-threats/billion-dollar-scams-the-numbers-behind-business-email-compromise and https://www.ic3.gov/media/2016/160614.aspx



Die Arbeitsweise der Kriminellen 

• Cyber-Kriminelle verwenden Grafiken, 
korrekte Grammatik und Schlüsselsätze, die 
denen der gefälschten Marke ähneln.  

• Die Nachrichten, die sie versenden, rufen 
Angst hervor und drängen auf eine sofortige 
Reaktion. 

• Cyber-Kriminelle täuschen vor, eine 
Autoritätsperson zu sein, um überzeugender 
zu wirken. 

 

Phishing-Angriffe sind viel raffinierter, 
allgegenwärtiger und überzeugender, als wir 
meinen. 
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Cyber-Kriminalität steigt immer weiter an und die Formen der Angriffe ändern sich. Phishing-Angriffe werden immer raffinierter, allgegenwärtiger und überzeugender. Schlecht formulierte Phishing-Versuche mit Rechtschreibfehlern sieht man immer seltener. Die Zeiten mit Nachrichten vom „Sistem-Administrator“ sind vorbei. Die Hacker von heute haben ihre Hausaufgaben gemacht. Sie haben die Unmengen an versendeten Marketing-E-Mails untersucht und verwenden jetzt Grafiken, korrekte Grammatik und Schlüsselsätze, die denen der Marke, die sie betrügen, so sehr ähneln, dass Kunden und Mitarbeiter ihre E-Mails für echt halten. Diese gefährlichen E-Mails machen sich Angst zunutze, um den Leser dazu zu bringen, sofort auf eine dringende Lage zu reagieren4 . 
 
Je dringender die Nachricht, desto erfolgreicher ist sie. Die besten Phishing-E-Mails rufen unmittelbar Angst hervor und drängen auf eine schnelle Reaktion. Sie machen sich den menschlichen Instinkt zunutze, eine gefährliche Situation schnell vermeiden zu wollen. Diese E-Mails erzielen die beste Wirkung bei nicht-informierten Leuten, die klicken, bevor sie nachdenken5 . 
 
In einer Studie der Cornell University über Social Engineering in Phishing-E-Mails wurde herausgefunden, dass die E-Mails am überzeugendsten sind, wenn vorgegeben wird, dass sie von einer Autoritätsperson stammen. Empfänger konnten echte und betrügerische E-Mails nur schlecht voneinander unterscheiden, wenn sie scheinbar von einer Autoritätsperson gesandt wurden. Insgesamt war es für die Empfänger schwierig, echte E-Mails von Spear-Phishing-E-Mails zu unterscheiden6 . 

 4http://www.computerweekly.com/opinion/Security-Think-Tank-Four-key-elements-to-defending-against-phishing-attacks
 5http://www.computerweekly.com/opinion/Security-Think-Tank-Three-pronged-approach-to-phishing-prevention
 6https://arxiv.org/abs/1606.00887




Beispiel für eine dringende E-Mail von einer Autoritätsperson 

Bildquelle:: http://www.mailguard.com.au/blog/whaling-ceo-fraud-business-email-compromise-targeted-spear-phishing-attacks-continue-to-trouble-businesses 

 

http://www.mailguard.com.au/blog/whaling-ceo-fraud-business-email-compromise-targeted-spear-phishing-attacks-continue-to-trouble-businesses


Verschiedene Arten von Phishing: 
E-Mail-Phishing  

Die derzeit größte Bedrohung für Unternehmen 
ist Phishing, einschließlich Spear-Phishing und 
betrügerischer CEO-E-Mails. Das sind E-Mail-
Phishing-Versuche, die sich eine Ähnlichkeit mit 
einer bestimmten Person oder einem 
Unternehmen zunutze machen. 

 

• 30 % aller Phishing-E-Mails werden geöffnet 
und 12 % der Empfänger klicken dann auch 
auf den enthaltenen Link oder Anhang.  

 

• 97 % aller Menschen weltweit können eine 
ausgeklügelte Phishing-E-Mail nicht korrekt 
erkennen. 
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Die größte gegenwärtige Bedrohung für Unternehmen ist Phishing, einschließlich Spear-Phishing und betrügerischer CEO-E-Mails. Das sind E-Mail-Phishing-Versuche, die sich eine Ähnlichkeit mit einer bestimmten Person oder einem Unternehmen zunutze machen. Phishing war früher ein Problem des Banken- und Finanzsektors, aber heute stellt es eine wachsende Bedrohung für andere Branchen wie Einzelhandel, Medien und den staatlichen Sektor dar.
 	E-Mail-Betrug hat eine Konversionsrate von 45 % (Google®)6. Konversion heißt, dass der Leser das tut, was die E-Mail von ihm verlangt, und Informationen weitergibt. 

Phishing-E-Mails gibt es schon seit Längerem. Ihre Langlebigkeit ist der Tatsache zu verdanken, dass betrügerische E-Mails immer ausgeklügelter werden und Empfänger immer besser überzeugen. 
 	30 % aller Phishing-E-Mails werden geöffnet und 12 % der Empfänger klicken dann auch auf den enthaltenen Link oder Anhang7 . 
 
Spear-Phishing ist besonders effektiv, weil Verbraucher glauben, dass die E-Mail von jemandem kommt, den sie kennen und dem sie vertrauen. Untersuchungen der Cornell University beweisen, dass eine E-Mail sicher erscheint, wenn sie von einer Autoritätsperson stammt. Sie veranlasst Leser, zu tun, was in der E-Mail verlangt wird8 .
 	97 % aller Menschen weltweit können eine ausgeklügelte Phishing-E-Mail nicht korrekt erkennen (Intel)9 .

 6 https://blog.returnpath.com/13-email-fraud-stats-every-security-professional-should-know/
 7http://www.verizonenterprise.com/verizon-insights-lab/dbir/2016/ 
 8https://arxiv.org/abs/1606.00887
 9 http://newsroom.mcafee.com/press-release/97-people-globally-unable-correctly-identify-phishing-emails
 



Arten von phishing: Email-
Phishing  

Außerdem: 

• Cyber-Kriminelle entwickeln ihre Taktiken für 
Phishing-E-Mails immer weiter, um Spamfilter zu 
umgehen. 

• Die Verfügbarkeit von Informationen in den 
sozialen Medien erleichtert die Recherche zum 
Verfassen einer überzeugenden Phishing-E-Mail. 

• In einem Zeitalter, in dem jeder jederzeit mit dem 
Smartphone online ist, werden E-Mails regelmäßig 
abgerufen. Das heißt, dass Phishing-E-Mails früher 
gelesen werden und sich die Verwundbarkeit 
gegenüber Cyber-Kriminellen erhöht – 
insbesondere, wenn ein Mitarbeiter denkt, dass er 
um 9 Uhr abends eine dringende E-Mail von 
seinem CEO erhält. 
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Cyber-Kriminelle entwickeln ihre Taktiken für Phishing-E-Mails immer weiter, um Spamfilter zu umgehen, deren schwarze Listen normalerweise hinterherhinken. Da in sozialen Netzwerken viele Informationen verfügbar sind, ist der Rechercheaufwand für die Erstellung einer überzeugenden Spear-Phishing-E-Mail minimal. Außerdem leben wir in einem Zeitalter, in dem jeder jederzeit mit dem Smartphone online ist und E-Mails regelmäßig abruft. Das heißt, dass Phishing-E-Mails früher gelesen werden und sich die Verwundbarkeit gegenüber Cyber-Kriminellen erhöht – insbesondere, wenn ein Mitarbeiter denkt, dass er um 9 Uhr abends eine dringende E-Mail von seinem CEO erhält10 . 

 10http://www.isaca.org/Journal/archives/2013/Volume-3/Pages/JOnline-Phishing-Should-Not-be-Treated-the-Same-as-Common-Spam.aspx




Eine E-Mail echt 
erscheinen lassen, 

indem der 
Unternehmensname im 

Absenderfeld 
‚gespooft‘ wird 

Den E-Mail-Server 
dazu bringen, die E-Mail 

zum Posteingang 
zu schicken, indem die 

„Envelope Sender“-
Adresse 

im technischen Header 
der E-Mail‚ 

gespooft‘ wird. 

Eine E-Mail echt 
erscheinen lassen, 

indem im Absenderfeld 
eine echte Domain  

der Marke oder eine, 
die so ähnlich aussieht, 

steht. 

Dringende 
Aufforderungen 

sowie Logos und 
Firmenbegriffe 

in den Text der Mail 
einfügen 

Überzeugende 
Betreffzeilen erstellen, 
damit der Empfänger 
die Nachricht öffnet. 

Links zu kriminellen 
Webseiten einfügen, 
auf denen Benutzer 

ihre Details eingeben 
sollen 

Anhänge mit 
bösartigem 

Inhalt 
anfügen 

An: Sie <sie@ihredomain.com> 

Von: 

Betreff 

Von: Phishing-Firma <phishingfirma@spoof.com> 

Betreff:  Nicht autorisierter Login-Versuch 

Sehr geehrter Kunde, 
 
wir haben eine Nachricht bekommen, dass Sie versucht 
haben, sich von einem nicht genehmigten Gerät 
einzuloggen. 
 
Als Sicherheitsmaßnahme besuchen Sie bitte den Link 
unten, um jetzt Ihre Login-Details zu aktualisieren. 
 
 
http://www.phishingemail.com/updatedetails.asp 
 
Wenn Sie Ihre Details aktualisiert haben, wird ihr Konto 
vor weiteren nicht autorisierten Login-Versuchen sicher 
sein. 
 
Vielen Dank 
Das Phishing Team 

1 Anhang 

Anatomie einer Phishing-Mail 

 

 

 

 

97 % aller Menschen weltweit können 
eine ausgeklügelte Phishing-E-Mail nicht 
korrekt erkennen. 

Proprietary and Confidential 10 

http://www.phishingemail.com/updatedetails.asp
http://www.phishingemail.com/updatedetails.asp


Die fünf besten E-Mail-Köder, 
die bewirken, dass 
Empfänger klicken  

Zitiert von Proofpoint – einem Cyber-
Sicherheitsunternehmen der nächsten Generation 

„Sehen Sie sich Ihre Rechnung im Anhang an“ 

„Klicken Sie hier, um Ihr eingescanntes Dokument 
zu sehen“ 

„Ihr Paket ist unterwegs“ 

„Ich möchte eine Bestellung für die angehängte 
Liste aufgeben“ 

„Bitte verifizieren Sie diese Transaktion“  
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Die fünf besten E-Mail-Köder, die bewirken, dass Empfänger klicken
Zitiert von Proofpoint11 — einem Cyber-Sicherheitsunternehmen der nächsten Generation
 
„Sehen Sie sich Ihre Rechnung im Anhang an“: „Geld“-Köder sind unter Phishing-Angreifern bei Weitem am beliebtesten. Sie machen fast die Hälfte aller entdeckten Phishing-Kampagnen aus.
„Klicken Sie hier, um Ihr eingescanntes Dokument zu sehen“: Diese E-Mail wirkt dringend und verweist auf die frühere Verbindung von Faxnachrichten mit Telefonleitungen und Ton, die normalerweise nicht mit Malware in Verbindung gebracht wird.
„Ihr Paket ist unterwegs“: Ihr Lieferschein ist im Anhang: Während einige E-Mails gestohlene Markendesigns von großen Versand- und Lieferanbietern verwenden, um realistischer und überzeugender zu wirken, wird bei anderen vorgegeben, dass sie nicht vom Versandservice, sondern direkt vom Anbieter stammen.
„Ich möchte eine Bestellung für die angehängte Liste aufgeben“: Der Stil und die Methode dieser E-Mails zu „geschäftlichen Transaktionen“ ähneln zwar den Rechnungen und Bestellbestätigungen, beziehen sich jedoch auf potenzielle zukünftige Geschäfte.
„Bitte verifizieren Sie diese Transaktion“: Diese E-Mails scheinen normalerweise von einer Bank oder einer anderen Finanzinstitution zu kommen. Sie ködern den Nutzer mit Neuigkeiten über eine für den Empfänger bestimmte elektronische Zahlung oder Online-Zahlung. Bevor er diese erhält, muss er die Kontoinformationen im angehängten Dokument bestätigen oder korrigieren.

 11http://www.scmagazine.com/top-five-email-phishing-attack-lures-revealed-and-how-to-prevent-them/article/546809/




E-Mail: Verhaltensregeln 

• Seien Sie vorsichtig mit allen Anhängen, egal von wem sie kommen. Insbesondere mit Anhängen in 
verdächtigen Formaten wie .zip, .exe. 
 

• Fahren Sie mit der Maus über die Links (ohne zu klicken), um sich zu vergewissern, dass sie zu den 
korrekten Website-URLs führen. Stellen Sie sicher, dass dies auch wirklich die Webseite ist, die Sie 
besuchen wollen. Hier können Sie sehen, ob die Zielseite des Links wirklich zu der Marke gehört, die 
Sie aufrufen wollen, und nicht zu einer Fälschung dieser Marke (in diesem Fall sind einige nicht 
identifizierbare Wörter, Buchstaben und Zeichen enthalten). Wenn Sie Zweifel haben, klicken Sie 
nicht darauf. 
 

• Wenn Sie bei E-Mails auf „Antworten“ klicken, überprüfen Sie immer die E-Mail-Adressen Ihrer 
Empfänger. Alternativ können Sie die Adressen eingeben oder von einem Adressbuch einfügen. Der 
Grund dafür ist der gleiche wie bei der Überprüfung der URL der Webseite. 
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Verhaltensregeln zur Vermeidung von Phishing-Scams
Erinnern Sie sich an folgende Information zu Beginn dieser Präsentation: „2016 wurden 48 % aller Sicherheitsverletzungen von bösartigen oder kriminellen Angriffen verursacht (im Gegensatz zu menschlichem Versagen).“ Das bedeutet, dass beachtliche 52 % – mehr als die Hälfte – aller Fälle von Datenschutzverletzungen durch menschliches Versagen verursacht werden. SIE wollen nicht derjenige sein, der für eine Datenschutzverletzung in Ihrem Unternehmen verantwortlich ist.



E-Mail: Verhaltensregeln 

• Verwenden Sie Spamfilter und aktualisierte Schutzfunktionen. Aktualisierte Lösungen zum Schutz 
gegen Viren, Phishing und E-Mail-Betrug bieten Ihnen einen grundlegenden Schutz. Gehen Sie sicher, 
dass dieser Schutz regelmäßig aktualisiert wird. 

 

• Halten Sie beim Besuch von Webseites Ausschau nach dem grünen Balken und dem S nach HTTP. 
Damit können Sie die SSL-Zertifikate (Secure Socket Layer) der Webseite prüfen – ein Nachweis für 
eine sichere Anmeldung auf Seiten und Formularen, auf denen Sie möglicherweise persönliche 
Angaben eintragen. 



E-Mail: Verhaltensregeln 

• Wenn Sie den Absender nicht kennen, seien Sie vorsichtig mit Links und Anhängen. SEIEN SIE 
VORSICHTIG, selbst wenn Sie den Absender kennen. Überprüfen Sie den Inhalt der E-Mail durch 
einen Telefonanruf bei der betreffenden Person oder kontaktieren Sie das Unternehmen direkt – 
insbesondere, wenn Ihnen etwas verdächtig vorkommt. 

 

• Antworten Sie niemals auf E-Mails, die persönliche Angaben oder Zugangsinformationen verlangen, 
vor allem dann nicht, wenn die Forderung dringend erscheint. Selbst wenn die Forderung von Ihrem 
CEO oder CFO kommt. Selbst wenn Sie jemand sind, mit dem die Chefetage regelmäßig 
kommuniziert. Es schadet nicht, telefonisch oder persönlich bei der jeweiligen Person nachzufragen. 



E-Mail: Verhaltensregeln 

• Klicken Sie nicht auf Popup-Fenster, die Sie zu einer betrügerischen Webseite oder zu einem 
Malware-Download weiterleiten können. 

 

• Seien Sie auch vorsichtig mit Live-Chat-Fenstern, vor allem, wenn nach persönlichen Anmeldedaten 
gefragt wird. 

 



Verschiedene Arten von Phishing: 
Telefon 
Mit Voice-Phishing oder „Vishing“ können per Telefonanruf 
persönliche Angaben angefordert werden.  
 

Die Telefonnummer des Anrufers wird möglicherweise falsch 
angezeigt. Durch komplexe automatische Telefonsysteme 
kann Leuten glaubhaft gemacht werden, dass der Anruf von 
ihrer Bank kommt, Kreditkarten oder Banküberweisungen 
betrifft und es sich um einen Notfall handelt! 
 

Es können auch Textnachrichten verschickt werden (SMS-
Phishing oder „Smishing“), die dann eine unmittelbare 
Handlungsaufforderung enthalten, wie einen Link zum 
Anklicken oder eine Nummer, die man anrufen soll, um 
persönliche Angaben zu „bestätigen“.  
 

Wenn Sie den Link anklicken oder die Nummer anrufen, kann 
Malware auf Ihrem Telefon installiert werden, die zum 
Diebstahl von Passwörtern dient.  

Presenter
Presentation Notes
Mit Voice-Phishing oder „Vishing“ können per Telefonanruf persönliche Angaben angefordert werden. Die Telefonnummer des Anrufers wird möglicherweise falsch angezeigt. Durch komplexe automatische Telefonsysteme kann Leuten glaubhaft gemacht werden, dass der Anruf von ihrer Bank kommt, Kreditkarten oder Banküberweisungen betrifft und es sich um einen Notfall handelt!
 
Diese Vishing-Anrufe können von einer beliebigen Nummer irgendwo auf der Welt stammen und manchmal scheint Sie sogar eine „0“ anzurufen. Cyber-Kriminelle nutzen Vishing, um Nutzer dazu zu bringen, Kontonummern und persönliche Angaben wie CVV-Nummern von Kreditkarten, PINs und Geburtsdaten preiszugeben12 .
 
Beispiel: Ein beliebter Vishing-Scam im Jahr 2015 war ein angeblicher Anruf vom Technischen Support von Microsoft, in dem eine PC-Reparatur angeboten wurde. Diese ungebetenen Anrufer bitten Sie, Ihnen Fernzugriff auf Ihren Desktop oder PC zu gewähren, und bieten Ihnen eine Schritt-für-Schritt-Anleitung für die Installation ihrer Malware auf Ihrem Computer, damit sie Zugang zu sämtlichen auf Ihrem Gerät gespeicherten Daten erhalten, einschließlich privater Informationen. Es fängt alles an mit: „Ihr Computer ist infiziert und ich rufe Sie an, um Ihnen zu zeigen, wie man ihn repariert.“ [http://www.pcadvisor.co.uk/how-to/security/microsoft-phone-scam-dont-be-victim-tech-support-call-3378798/.] 
 
Eine Variante ist SMS-Phishing oder „Smishing“ – eine Kurznachricht, die eine unmittelbare Handlungsaufforderung enthält, wie einen Link zum Anklicken oder eine Nummer, die man anrufen soll, um persönliche Angaben zu „bestätigen“. Wenn Sie den Link anklicken oder die Nummer anrufen, kann Malware auf Ihrem Telefon installiert werden, die zum Diebstahl von Passwörtern dient. 
 
Es gibt nicht viele etablierte Mechanismen zum Herausfiltern von Spam-SMS. Zudem werden Rechtschreibfehler möglicherweise als moderne Abkürzungen für SMS interpretiert. Deshalb sollte man vor diesem Betrug besonders auf der Hut sein13 .

 12http://www.elitepersonalfinance.com/vishing/ 
 13https://www.rsa.com/content/dam/rsa/PDF/h11933-wp-phishing-vishing-smishing.pdf




Telefon: Verhaltensregeln 

• Verifizieren Sie immer die Identität des Anrufers. Wenn Sie antworten, fragen Sie nach der 
Rufnummer des Anrufers und seiner Durchwahl oder verlangen Sie eine Information, die der 
Anrufer über Sie haben sollte. 

 

• Suchen Sie im Internet nach Berichten über diese Nummer. Unbekannte Anrufernummern oder 
Ländervorwahlen können ein Hinweis auf einen Voice-over-IP-Anruf oder eine SMS von einem 
automatischen System sein.  

 

• Finden Sie die Kundendienstnummer des Unternehmens heraus. Statt die während des Anrufs oder 
in der SMS genannte Nummer anzurufen, vergewissern Sie sich auf Ihrer Kreditkarte, Ihrem 
Kontoauszug oder als letzten Ausweg online, dass es die richtige Nummer ist. 

 



Telefon: Verhaltensregeln 

• Antworten Sie niemals auf Smishing-Nachrichten. Und klicken Sie niemals auf Links, vor allem nicht 
auf verkürzte Links, die das Ziel nicht erkennen lassen. 

 

• Geben Sie niemals Ihre persönlichen Bankdaten preis. Bewahren Sie Ihre PIN- und CVV-Nummern an 
einem sicheren Ort auf; Banken verlangen solche Angaben niemals, weil sie ihnen bereits für Ihr 
Konto vorliegen. 



Phishing-Arten: Soziale Medien 

Soziale Medien unterliegen wenigen 
Sicherheitskontrollen. Das macht es einfach für Cyber-
Kriminelle, betrügerische Konten anzulegen und reale 
Unternehmen mit echt aussehenden Logos, Inhalten, 
Angeboten usw. zu imitieren. Obendrein ist das auch 
noch gratis. Kriminelle geben auch manchmal vor, 
Mitarbeiter des imitierten Unternehmens zu sein. Sie 
fügen einen Link zu einem echten Konto des 
Unternehmens ein, um das Vertrauen des Nutzers im 
sozialen Netzwerk zu gewinnen.  

 

• Jeder fünfte Phishing-Versuch erfolgt heute über 
die sozialen Medien. 

• Ein Tweet in den sozialen Medien mit Bitte um 
Hilfe an @customerservice kann leicht abgefangen 
und von @customer-service beantwortet werden. 
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Jeder fünfte Phishing-Versuch erfolgt heute über die sozialen Medien14 .
 14http://www.scmagazineuk.com/social-media-is-more-than-just-a-phishing-risk/article/460548/

Ein einziger Post kann Tausende von Mitarbeitern und Kunden eines Unternehmens erreichen. Persönliche Online-Profile enthalten manchmal Namen, Geburtsdatum, Ort, Arbeitsplatz, Familienstatus, Telefonnummer(n) und E-Mail-Adresse. Beidseitige Verbindungen mit Kollegen und Kunden helfen Kriminellen, Kontaktlisten mit persönlichen Angaben zu erstellen, um gut durchdachte Köder auszuwerfen, die den Nutzern suggerieren, dass sie mit einem offiziellen Mitarbeiter zu tun haben.
 
Beispiel: Ein Hilfe-Tweet in den sozialen Medien an @customerservice kann leicht abgefangen und von @customer-service beantwortet werden – mit dem Logo des Unternehmens, das Sie versucht haben zu kontaktieren. Die Antwort enthält jedoch einen Link auf eine Phishing-Webseite, die Ihre persönlichen Daten stiehlt oder Malware auf Ihr System herunterlädt. Der Bindestrich in dem Benutzernamen des Kundendiensts ist eine unauffällige Änderung, von der Cyber-Kriminelle hoffen, dass sie unbemerkt bleibt. Aber angesichts grassierender Cyber-Kriminalität müssen Sie wachsam sein. Sonst geben Sie möglicherweise persönliche Daten preis und setzen damit Ihre persönliche oder finanzielle Sicherheit aufs Spiel.




Soziale Medien: Verhaltensregeln 

• Seien Sie vorsichtig bei Kommentaren und Antworten zu Ihren Anfragen in den sozialen Medien. Sie 
könnten von betrügerischen Konten stammen. Nutzen Sie stattdessen offizielle Kanäle, um sich an 
ein Unternehmen zu wenden. 

 

• Seien Sie vorsichtig, welche Webseiten und Anwendungen Sie mit Profilen in sozialen Medien 
verlinken. 
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Soziale Medien: Verhaltensregeln 

• Fügen Sie nicht einfach unverifizierte Kontakte zu Konten in sozialen Medien hinzu, selbst wenn Sie 
angeblich zu Ihrem Unternehmen gehören. Hüten Sie sich außerdem davor, Unbekannte, wie 
Personalvermittler, hinzuzufügen, bis Sie sich über sie erkundigt haben. 
 

• Klicken Sie nicht auf Links von nicht vertrauenswürdigen Quellen. Viele soziale Kanäle verwenden 
verkürzte Links, die die echte URL verbergen. Bei diesen Links kann es sich um Spam oder Malware 
handeln.  
 

• Antworten Sie nicht auf verdächtige E-Mails oder Nachrichten. Dies gilt auch für verdächtige oder 
ungewöhnliche E-Mails oder Nachrichten von Freunden. Höchstwahrscheinlich wurde nämlich ihr 
Konto gehackt. Informieren Sie sie unverzüglich mithilfe von anderen Kommunikationsmethoden. 
 

• Geben Sie niemals vertrauliche und finanzielle Informationen weiter. Geben Sie selbst in 
Unterhaltungen, die privat erscheinen, keine vertraulichen Angaben in sozialen Medien weiter, auch 
keine Fotos, die Kontoauszüge oder Rechnungen enthalten können. 
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Vermögenswerte 
des Unternehmens 
sichern 
Reduzierung inhärenter Risiken 



Eine mobile Belegschaft 

• Es wird erwartet, dass im Jahr 2020 fast ¾ aller 
Arbeitskräfte in den USA mobil arbeiten werden. 

• Bis 2018 werden voraussichtlich 12,1 Milliarden 
mobile Endgeräte genutzt.  

• Gartner schätzt, dass bis zum Ende des Jahres 2017 
mehr als die Hälfte der weltweiten Arbeitgeber ihre 
Mitarbeiter dazu auffordert, “ihr eigenes Gerät 
mitzubringen”.  

• Zu den beliebtesten Apps, die auf Mitarbeiter-
Endgeräte heruntergeladen werden, gehören Apps 
für E-Mails, Kalender und Kontakte (84 %), gefolgt 
von Dokumenten- und Bearbeitungsapps (45 %) 
und Intranet-Apps (43 %). 
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Presentation Notes
Wir arbeiten mit mobileren Mitarbeitern, und daher scheint es kein Ende der Geschäftszeiten mehr zu geben – auch nicht wegen extremen Wetterbedingungen und Stromausfällen! Solange Menschen mit einem vollen Akku drahtlos verbunden sind, können sie Geschäfte tätigen. 
 
Es wird erwartet, dass fast ¾ aller US-Arbeitskräfte im Jahr 2020 mobil arbeiten werden. Dies schließt auch Optionen für externe, flexible und von mehreren Mitarbeitern genutzte Arbeitsplätze mit ein1.
Intelligente Endgeräte werden immer erschwinglicher, und es wird erwartet, dass bis 2018 12,1 Milliarden mobile Endgeräte genutzt werden2. 
Immer mehr Unternehmen setzen BYOD-Programme (Bring Your Own Device) um. Damit können sie nämlich sowohl die Zufriedenheit als auch die Produktivität der Mitarbeiter steigern. Vorhersagen zufolge werden 2017 mehr als die Hälfte aller Arbeitgeber weltweit verlangen, dass ihre Mitarbeiter ihre eigenen Geräte mitbringen3. 
Wenn etwas eindeutig zeigt, dass Mitarbeiter heute mehr denn je außerhalb der Unternehmensstandorte arbeiten, dann sind es die Apps, die am häufigsten auf Mitarbeiter-Geräte herunterladen werden: Es sind Apps für E-Mails, Kalender und Kontakte (84 %), gefolgt von Dokumenten- und Bearbeitungsapps (45 %) und Intranet-Apps (43 %) 2.

1 http://www.businesswire.com/news/home/20150623005073/en/IDC-Forecasts-U.S.-Mobile-Worker-Population-Surpass
2 http://www.crowdresearchpartners.com/wp-content/uploads/2016/03/BYOD-and-Mobile-Security-Report-2016.pdf
3 http://www.gartner.com/newsroom/id/2466615



Immanente Sicherheitsrisiken 

Ständige Konnektivität bringt immanente Risiken mit sich: 

• In einer Umfrage zur Datensicherheit erlitt 1 von 5 
Unternehmen eine Sicherheitsverletzung, hauptsächlich 
weil Mitarbeiter mit ihren Mobilgeräten Malware 
heruntergeladen oder sich über schädliches WLAN 
verbunden haben2.  

• 39 % der befragten Unternehmen berichteten, dass in der 
Vergangenheit mit BYOD-Geräten oder 
unternehmenseigenen Endgeräten Malware 
heruntergeladen wurde2. 

• Der durchschnittliche Mitarbeiter trägt zu jeder Zeit mehr 
als 2 Geräte bei sich und fast niemand mehr nutzt 
Ethernet-Verbindungen, weshalb WLAN ein absolutes 
Muss ist3. 

• Ein hoher Anteil an WLAN-Hotspots ist unzureichend oder 
gar nicht gesichert4. 
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Durch Stichproben in wichtigen Großstädten weltweit wurde bekannt, dass ein hoher Anteil an WLAN-Hotspots unzureichend oder gar nicht gesichert ist4.
Offene WLAN-Netzwerke sind allgemein schlecht geschützt. Cyber-Kriminelle können ungehindert Netzwerk-Traffic ausspionieren oder Nutzer auf betrügerische Webseiten umleiten, um ihnen Zugangsinformationen und geistiges Eigentum zu stehlen.

2http://www.crowdresearchpartners.com/wp-content/uploads/2016/03/BYOD-and-Mobile-Security-Report-2016.pdf
3http://blog.cebit.com.au/are-you-safe-wifi-security-for-business
4https://nakedsecurity.sophos.com/2015/03/27/how-secure-is-your-wi-fi-3-things-small-businesses-need-to-know/



Mobilgerät: Verhaltensregeln 

• Besuchen Sie sichere Webseiten – achten Sie auf „HTTPS“ in der URL, eine grüne URL und ein 
Verschlüsselungsschloss – und reduzieren Sie finanzielle Transaktionen in öffentlichen Netzwerken 
auf ein Minimum. 

 

• Nutzen Sie ein virtuelles privates Netzwerk, um Ihre Online-Aktivitäten zu verschlüsseln, 
insbesondere, wenn Sie eine Verbindung zu einem Unternehmensnetzwerk herstellen. 

 

• Sichern Sie Ihr Endgerät mit starken Passwörtern. 

 

• Aktivieren Sie die Zwei-Faktor-Authentifizierung für zusätzliche Sicherheit. 



Mobilgerät: Verhaltensregeln 

• Aktualisieren Sie Software mit Sicherheitspatches, Anti-Viren-Schutz, Spam-Schutz und Spyware-
Erkennungsfunktionen. 

 

• Achten Sie auf betrügerisches Phishing und Malware-Links, wenn Sie Ihre E-Mails abrufen. 

 

• Wenn Sie eine Verbindung zwischen Ihrem Bluetooth®-Gerät und Ihrem Handy oder Laptop 
herstellen, achten Sie darauf, dass Sie sich nicht in einem öffentlichen Bereich befinden, wo Ihr 
persönlicher Zugangscode (oder PIN) missbraucht werden könnte, und arbeiten Sie mit dem 
Bluetooth-Gerät stattdessen im verborgenen (nicht sichtbaren) Modus. 



Mobilgerät: Verhaltensregeln 

• Stellen Sie keine Verbindung zu ungesicherten offenen WLAN-Hotspots her. (Ein Passwortschutz gilt 
als Anzeichen für eine bestehende Verschlüsselung.) 

 

• Laden Sie keine Programme oder Anwendungen herunter, denen Sie nicht vertrauen. 

 



Passwort-
Sicherheit 
Die letzte Verteidigungslinie 



Die Bedeutung der Passwort-
Sicherheit 

Ein gutes Passwort ist eine kostenlose und 
einfache Maßnahme zum Schutz vor 
Datenschutzverletzungen.  

 

• 80 % der analysierten 
Datenschutzverletzungen sind 
erwiesenermaßen finanziell motiviert. 

 

• 63 % der Verletzungen waren auf 
Standardpasswörter sowie schwache oder 
gestohlene Passwörter zurückzuführen. 
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Gefährdete Passwörter 

Man kann Passwörter als die letzte Verteidigungslinie 
ansehen, die Cyber-Kriminelle überwinden müssen, 
bevor sie an Ihre Daten gelangen. Passwörter können 
gefährdet werden durch: 

 

• Betrüger, die mit Phishing-Angriffen persönliche 
Daten erhalten möchten, wie Benutzernamen, 
Passwörter, Online-Banking-Daten und vieles mehr. 

• Brute-Force-Angriffe von Hackern, die systematisch 
und automatisiert alle möglichen Passwörter und 
Muster ausprobieren. 

• Eine Datenschutzverletzung bei einem 
Unternehmen oder einer gehackten Webseite, die 
dazu führt, dass Millionen von Konten gefährdet 
sind. 
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Gängige Schwächen von 
Passwörtern 

Vor und nach einer Datenschutzverletzung ist ein 
komplexes Passwort das sicherste. Sie sollten sich an 
das Passwort erinnern können, aber es sollte eine 
Besonderheit enthalten, auf die Cyber-Kriminelle nicht 
kommen können. Verwenden Sie also nicht den Namen 
Ihres Hundes! Hier sind einige der gängigsten 
Passwort-Fallen, die Sie vermeiden sollten: 

• Die 3 beliebtesten Passwörter sind Password1, 
Welcome1 und P@ssword. 

• Die gängigsten Begriffe, die in Passwörtern 
verwendet werden, enthalten Babynamen, 
Tiernamen und Städtenamen. 

• Fast 30 % der 10 meistverwendeten Zeichenfolgen 
haben folgendes Format: Großbuchstabe (U), 
gefolgt von einer Reihe von Kleinbuchstaben (l) und 
Zahlen (#), so wie Ulllll##, z.B. Hallo11. 
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Passwort: Verhaltensregeln 

• Komplexität ist wichtig, aber die Länge des Passworts ist noch wichtiger. Die Verwendung von 
langen Passwörtern (mit mindestens 10 Zeichen) erschwert Cyber-Kriminellen die Entschlüsselung. 
 

• Passwörter mit 8 Zeichen werden unter Anwendung von Brute-Force-Techniken innerhalb von 1 Tag 
geknackt; bei Passwörtern mit 10 Zeichen werden ca. 591 Tage benötigt. Es dauert also fast 600-mal 
länger! Verwenden Sie eine Ansammlung von Wörtern, die Redewendungen oder Sätze bilden. Sie 
sollten sie sich merken können, aber sie sollte für andere bedeutungslos sein. Ein Beispiel wäre 
Uzbhazr&fazt = Zitat von Walt Disney „Um zu beginnen, höre auf zu reden und fange an zu tun.“ 
Verwenden Sie immer ein Master-Passwort und einen Passwort-Manager.  
 

• Neben sicheren Passwörtern kann eine Zwei-Faktor-Authentifizierung Gefährdungen verringern. 
Angreifer ziehen lieber zu einem leichteren Zielobjekt weiter, als sich zu bemühen, beide 
Authentifizierungen zu überwinden. 
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Passwort: Verhaltensregeln 

• Vermeiden Sie die Verwendung von vorhersagbaren Mustern wie Ulllll## oder nebeneinander 
liegenden Tasten wie „qwertz“ und „asdf“. 
 

• Verwenden Sie in Ihrem Passwort keine Wörter aus dem Wörterbuch und keine Namen von 
Familienmitgliedern oder Haustieren, keine Adressen und keine vertraulichen Angaben wie 
Ausweisnummern, Geburtsdaten, Sozialversicherungsnummern oder Telefonnummern. 
 

• Verwenden Sie nicht dasselbe Passwort für mehrere Webseiten. Eine Datenschutzverletzung bei 
einem Konto würde dann nämlich dazu führen, dass sogar das komplexeste Passwort nutzlos ist, 
wenn es für mehrere Konten verwendet wird. Verwenden Sie niemals das Passwort Ihres E-Mail-
Kontos auf einer anderen Online-Seite. 
 

• Speichern Sie Ihre Passwörter nicht als normalen Text auf einem Computer. 
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Thank You! Vielen Dank! 
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